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Agenda

• Uvod

• Incidenti i primjeri globalno

• Incidenti u Hrvatskoj

• Obrana

• Sustav upravljanja

• Pitanja i odgovori



Incidenti

https://icsstrive.com/

https://icsstrive.com/


Primjeri



Susjedstvo

https://www.securityweek.com/fbis-team-investigate-massive-cyberattack-montenegro

https://www.securityweek.com/fbis-team-investigate-massive-cyberattack-montenegro


Incidenti



Diverto godišnji izvještaj

• Treće izdanje

• Fokus
• Hrvatska

• Pravne osobe

• Godine
• 2021

• 2020

• Izdavač
• Diverto

• Svibanj, 2022.

https://diverto.hr/documents/diverto_stanje_informacijske_sigurnosti_2021.pdf

https://diverto.hr/documents/diverto_stanje_informacijske_sigurnosti_2021.pdf


Incidenti izvan SOC-a
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Izvor: Diverto SOC



Diverto SOC – značajni incidenti

Izvor: Diverto SOC



Nacionalni CERT – phishing

Izvor: CERT



Posljedice

https://rep.hr/vijesti/tehno-i-it/raste-broj-phishing-i-ransomware-napada-u-eu/8762/

https://rep.hr/vijesti/tehno-i-it/raste-broj-phishing-i-ransomware-napada-u-eu/8762/


Incidenti u Hrvatskoj



Primjer inicijalnog pokušaja



Kako se obraniti?

• Edukacija

• Osvješćivanje

• Sustavni pristup

• Testiranje

• Kontinuirano poboljšanje



Kako se obraniti - detaljnije

• Sustavni pristup
• Uspostava upravljačkog okvira

• Identifikacija informacijske imovine

• Upravljanje rizikom

• Implementacija sigurnosnih kontrola

• Testiranje sigurnosnih kontrola

• Kako možemo poboljšati?

• Kontinuirani proces
• Kako možemo poboljšati?

• Testiranje

• Poboljšanja



ISO IEC 27001 - ISMS
• međunarodni standard 

• definira zahtjeve za uspostavljanje, primjenu, 

održavanje i poboljšanje sustava upravljanja 

sigurnošću podataka

• propisano na što sve treba paziti, počevši od fizičke 

sigurnosti, preko sigurnosnih procedura za 

zaposlenike do zaštite informacijskog sustava

• odnosi na sigurnost podataka pohranjenih ili 

transferiranih preko svih vrsta formata - tiskanih, 

elektroničkih, poštanskih, audiovizualnih i verbalnih 



Sigurnosno-operativni centar (SOC)
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Timovi

RED BLUE

PURPLE



Testiranja

• Tipovi
• Tabletop

• Proces

• Tehnologija

• Socijalni inžinjering

• Simulacija određene napadačke skupine

• Sveobuhvatna

• Tipični
• Penetracijski test

• Red Teaming

• Purple Teaming

• …



Industrijski kontrolni sustavi i automatizacija

• Podložni napadu

• Izolirani?
• Vrlo često se pokažu da izolacija nije potpuna

• Ukoliko su spojeni na Ethernet mrežu
• Računalno upravljivi

• Izazovi
• Prekid operacija

• Dugoročno planiranje

• Dugoročne posljedice



Sažetak

• Sve više napada

• Žrtve napada

•Ciljana organizacija

•Kolateralna

•Drive-by

• Obrana

•Edukacija

•Osvješćivanje

•Sustavni pristup

•Testiranje

•Kontinuirano poboljšanje



Hvala!

https://diverto.hr/documents/diverto_stanje_informacijske_sigurnosti_2021.pdf

https://diverto.hr/documents/diverto_stanje_informacijske_sigurnosti_2021.pdf


Pitanja?
@k0st

vlatko.kosturjak@diverto.hr


